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1 - Apresentagao

Este documento apresenta um guia para configurar a rede sem fio eduroam no sistema
operacional Ubuntu.

A rede eduroam (education roaming) é uma rede de acesso a internet segura, destinada
principalmente a estudantes, pesquisadores e membros de instituicdes de ensino e pesquisa.
Ela permite que usudrios de uma instituicdo se conectem a internet de forma segura em outras
instituicdes participantes, em todo o mundo, usando as credenciais da sua prdpria instituicado.

Quem pode usar a rede eduroam?

1. Estudantes de universidades, faculdades e outras instituicdes de ensino superior que
participam do eduroam.

2. Professores e pesquisadores que pertencem a uma instituicdo de ensino ou pesquisa
participante.

3. Funcionarios administrativos e outros membros da instituicdo que tém permissdo para
acessar a rede de sua instituicdo e que participam do eduroam.

Para usar a rede eduroam, o usuario precisa:
1. Estarvinculado a uma instituicdo de ensino ou pesquisa participante.

2. Obter um login e senha fornecidos pela sua instituicgdo para autenticagdo
(Passaporte UFMS).
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2 — Ubuntu: conexao a eduroam

1. No menu do Ubuntu pesquise a aplicacdo “Conexdes de rede”.

@ Referéncia

V..

11T

2. Najanela seguinte, clique em “Adicionar”.

Conexdes de rede

Nome Usadaem =+ «
vethemet [

Conexdo cabeada1 7 minutos atras

Excluir

Fechar
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3. Selecione
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to tipo de conexao “Wi-Fi".

w

4. Preencha

Escolha um tipo de conexdo

Selecione o tipo de conexao que vocé deseja criar.

Se voce esta criando uma VPN e a conexao VPN que voce deseja criar nao aparecer
na lista, vocé pode ndo ter o plug-in de VPN correto instalado.

Wi-Fi v .

Cancelar Criar...

as informag0es da conexdo conforme a figura abaixo:

. Editando eduroam

Nome da conexdo: eduroam

Geral WiI-FIi Seqguranca Wi-Fi Configuracdes IPv4 Configuracdes IPv6
SSID: ‘ eduroam| ’
Modo: Infraestrutura v
BSSID: -
Endereco MAC do dispositivo: v
Endereco MAC clonado:
MTU: automatico — <+ | bytes
Cancelar Salvar...
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5. V4 até a aba “Seguranc¢a Wi-Fi” e configure a conexdo como demonstrado na figura
abaixo. Utilize usuario e senha de acordo com sua instituicdo. Em seguida clique
em “Salvar”.

Editando eduroam

Nome da conexdo: | eduroam

Geral Wi-Fi [Seguranqawi-Fl Configuragbes IPv4 Configuragbes IPv6

. Seguranga: WPA &

Sequranca: WPA & WPA2 empresas y WPA2 empresas

Autenticacao: EAP Protegido (PEAP) v Autenticacdo: EAP
protegido (PEAP)

Identidade anonima:

Certificado CA: (Nenhum) =)
: Versdo do PEAP:
Versao do PEAP: Automatico v Automatico (PEAP)
Autenticagao interna:
Autenticacado interna: MSCHAPV2 v MSCHAPv2
Passaporte UFMS
Nome de usuario: user (com @ufms.br)
Senha o.o.-nol{ Senha do
passaporte

Pedir esta senha todas as vezes

Mostrar senha

Cancelar Salvar...

6. Escolha arede eduroam para estabelecer a conexao de rede sem fio no menu do
Ubuntu.

Agéncia de Tecnologia da Informacao e Comunicacgao
Av. Costa e Silva, s/ N° | Bairro Universitario
CEP 79070-900 | Campo Grande | MS
Fone: 67 3345-7292



Servico Publico Federal
Ministério da Educacao
Fundacgé&o Universidade Federal de Mato Grosso do Sul 2

= DIGR/NTI
Desconectar

5 AP-NIN
% AP-UFMS

+ AP_FAODO A1
% DCT

« DIAC-NIN

R

Conectar-se a rede sem fio oculta...
Criar nova rede sem fio.

Conexodes VPN

v/ Habilitar rede
v/ Habilitar rede sem fio

Informacoes da conexao
Editar conexoes...

4

7. Aparecerd uma mensagem como mostrada na figura abaixo. Clique em “Ignorar”.

Miniaplicativo gerenclador de redes

o Nenhum certificado de autoridade certificadora escolhido
N&o usar um certificado de Autoridade Certificadora (CA) pode resultar em
conexdes inseguras, redes Wi-Fi vulnerdveis e ndo confidveis. Vocé gostaria de
escolher um certificado de Autoridade Certificadora?

N30 me avise novamente

2

[ ighorar ] Escolha o certificado CA
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3 —Erro “Nao é possivel conectar a esta rede”

Caso ocorra erro ao tentar conectar a eduroam, serd necessario remové-la e realizar o acesso
novamente.

1. No canto inferior direito, clique no icone de wi-fi e na conexao de rede eduroam, clique
com o botao direito e em seguida "Remover".

2. Refaga a configuracao de conexao a rede eduroam.

Se ainda ndo funcionar, vocé pode baixar o certificado da rede pelo link
https://agetic.ufms.br/rede-eduroam/ . Instale o certificado e repita o processo do capitulo 2
desse manual e quando chegar nessa etapa da imagem abaixo, clique em “Escolha o
certificado CA”, e selecione o arquivo baixado. Por fim, teste a sua conexdo com a eduroam.

> Miniaplicativo gerenclador de redes

“ Nenhum certificado de autoridade certificadora escolhido
Nao usar um certificado de Autoridade Certificadora (CA) pode resultar em
conexoes insequras, redes Wi-Fi vulnerdveis e ndo confidvels, Vocé gostaria de

escolher um certificado de Autoridade Certificadora?

Ndo me avise novamente

" 4

Escolha o certificado CA

Caso vocé tenha seguido os passos anteriores e ndo funcionou. Vocé ainda pode tentar o
seguinte procedimento para estabelecer a conexao.

Como root, entrar no diretério: /etc/NetworkManager/system-connections
b. Editar o arquivo da EDUROAM: nano /etc/NetworkManager/system-
connections/eduroam (‘nano’ é um comando do Linux para editar o arquivo)
c. Procurar pela entrada: system-ca-certs=true e trocar para system-ca-
certs=false
d. Teste a conexdo.
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4 — Suporte da Agetic

Caso enfrente dificuldades para se conectar ao eduroam e precise de assisténcia, vocé
pode entrar em contato primeiramente com o técnico Tl responsdvel pelo campus e
também pelo suporte da AGETIC pelos seguintes canais:

Horario de atendimento:
Segunda a sexta-feira, das 07h as 17h (horario do MS) das 08h as 18h (horario de Brasilia)

Atendimento telefonico:
(67) 3345-7292

Suporte via WhatsApp (somente mensagens de texto):
(67) 3345-7258

E-mail:
suporte.agetic@ufms.br

Site:
https://suporte.ufms.br/
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