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1 - Apresentacgao

Este documento apresenta um guia para a ativagao e uso da autenticag¢ao de dois
fatores no Gmail. Contém instrucdes de instalacdo dos aplicativos, bem como
ativacdo do servico na conta Google e como utilizd-lo para realizar autenticacdo.

O passo-a-passo abaixo pode ser executado todo apenas utilizando o
smartphone ou dispositivo semelhante, porém recomendamos que utilize um
computador em conjunto para facilitar a ativagdo do servico.
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2 - Justificativa

Autenticacdo de dois fatores (2FA) é uma camada extra de seguranca para
proteger o acesso as contas e sistemas da empresa. Com 2FA, além de usar sua
senha, vocé também precisa confirmar sua identidade de uma segunda forma,
geralmente por meio de um cédigo enviado para o celular, um aplicativo
autenticador ou até biometria, como impressao digital.

Essa medida foi implementada para garantir que, mesmo que sua senha seja
descoberta, s vocé tera acesso as informagdes e ferramentas da instituigdo, pois
o segundo fator de autenticacdo é Unico e pessoal. E uma maneira simples e
eficaz de proteger os dados contra acessos ndao autorizados e ataques
cibernéticos.

Conforme dispde o paragrafo uUnico do artigo 52, do Capitulo Il, da Instrucao
Normativa n2 12/2025-AGETIC/RTR/UFMS, de 13 de janeiro de 2025, “Para maior
seguranga pessoal e institucional, o usudrio devera habilitar a autenticacdo de
dois fatores, sob pena de suspensdo de uso do servi¢co”. Para mais informacoes
acesse a publicacdo a partir do seguinte link: Boletim Oficial.
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3 - Ativagao

Para ativar a autenticacdo de dois fatores, o primeiro passo é acessar as
configuragdes de sua conta institucional Google por meio do link:
https://www.google.com/account.

Ap0s realizar o login com seu e-mail e senha institucionais é preciso confirmar se
realmente estd utilizando o e-mail institucional. Para isso, clique no icone de sua
foto de perfil, presente na extremidade superior direita da tela.

Go gle Conta Q, Pesquisar na Conta do Google ® = .

@ Inicio
[ Informacbes pessoais

@@ Dadose privacidade
ors,
B seguranca

. Gerencie suas informag@es, privacidade e seguranca para que o Google atenda suas necessidades. Saiba mais @
2 Pessoas e compartilhamento N

B Pagamentos e assinaturas
Transferir seu conteudo

(@ sobre @ ® Transfira seu e-mail e arquivos do Google
Q& Drive para outra Conta do Google

personalizacéo A Verificagao de seguranca analisou

Veja os dados na sua Conta do Google sua corte @ o encontrod sctes
e escolha qual atividade sera salva recomencadas

para personalizar sua experiéncia no
Google

Privacidade e Sua conta esta protegida °

Gerenciar seus dados e sua privacidade Mais detalhes

Check-up de privacidade

Escolha as configuraces de privacidade ideais para vocé com este
guia explicativo

Privacidade ~ Termos ~ Ajuda  Sobre Fazer o Check-up de privacidade
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Em seguida, verifique se esta utilizando o e-mail UFMS. Note que deve estar
escrito “@ufms.br” apds seu usudrio do passaporte.

Google Conta Q  Pesquisar na Conta do Google

Inicio

Informages pessoais

0

Dados e privacidade

8 e ors I o ——

Gerencie suas informagdes, privacidade e seguranga para que o Google atenda suas necessidades. Saiba mais @

o) i 4
23, Pessoas e compartilhamento ( Gerenciar sua Conta do Google

B3 Pagamentos e assinaturas

Transferir seu conteudo + Adicionar conta > sair

@ sobre @ @ Transfira seu e-mail e arquivos do Google
@Q@B  Drive para outra Conta do Google

Politica de Privacidade - Termos de Servigo

Privacidade e Sua conta esta protegida
personalizacao AVerificacio de seguranca analisou
Veja 0s dados na sua Gonta do Google sua comededuao encontrou agbes

& escolha qual atividade sera salva recomendadas

para personalizar sua experiéncia no

Google

Gerenciar seus dados e sua privacidade Mais detalhes

Check-up de privacidade

Escolha as configuragdes de privacidade ideais para vocé com este
quia explicativo

Privacidade  Termos  Ajuda  Sobre Fazer o Check-up de privacidade

Caso ndo esteja utilizando o e-mail UFMS, conforme a imagem acima, verifique
se 0 e-mail estd aparecendo no menu abaixo de sua foto, e clique no e-mail
UFMS para que possa fazer a configuracdo corretamente.

Google Conta Q Pesquisar na Conta Google

Pagina inicial

Informagdes pessoais

Dados e privacidade

Bem-vindo, I ENGGG_ o1, I

Faca a gestao das suas informagdes, da privacidade e da seguranca para usar os servigos Google da forma mais | Gerir Conta Google |
adequada para si. Saiba mais @ —

® 0

Seguranca

o

2, ressoas e partilha

o

Pagamentos e subscrigoes )
Ocultar mais contas ~

Privacidade e Asua conta esta

personalizagao ’i protegida g O=

Informacdes Predefinigio

Consulte os dados na sua Conta Goo- AVerificagao de seguranca verificou a
gle e escolha a atividade que quer sua conta e no encontrou agbes
quardar para personalizar a sua expe- recomendadas

riéncia Google

+  Adicionar outra conta

[ Terminar sessdo em todas as contas
Gerir dados e privacidade Ver detalhes

Politica de Privacidade + Termos de Utilizagao

Sugestdes de privacidade disponiveis

Faca a Verificacio de privacidade e escolha as definic3es mais adequa-
das parasi.

Rever sugestso (1)

Esta a procura de mais alguma coisa?

Privacidads Ter Ajud
fvecidade Termes - Aluda Q Pesquisar na Conta Google >

Informagdes

() Ver opcdes de ajuda >
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Se notar que o e-mail UFMS n3o aparece no menu abaixo de sua foto, clique em
“Adicionar conta” e realize o login no e-mail institucional utilizando suas
credenciais do Passaporte UFMS.

Google Conta Q Pesquisar na Conta Google

I o 2. com X

e

Pagina inicial

Informagées pessoais

0

Dados e privacidade

Bem-vindo, NN ola,

Faga a gest3o das suas informagbes, da privacidade e da seguranca para usar os servigos Google da forma mais ( Gerir Conta Google )
adequada para si. Saiba mais @ }

o}

Seguranca
2, Pessoas e partiha

B3 Pagamentos e subscriges ) _
[ Terminer sessdo

~ Privacidade e A sua conta esta
@ Informacdes P . _
personallza(;ao pro{eg"ja Politica de Privacidade - Termos de Utilizagao
Consulte os dados na sua Conta Goo- AVerificagio de seguranca verificou a
gle e escolha a atividade que quer sua conta e ndo encontrou agdes
guardar para personalizar a sua expe- recomendadas

riéncia Google

Gerir dados e privacidade Ver detalhes

Sugestdes de privacidade disponiveis

Faga a Verificacdo de privacidade e escolha as definicges mais adequa-
das parassi.

Rever sugestso (1)

Esta a procura de mais alguma coisa?
Privacidade  Termos  Ajuda

Q,  Pesquisar na Conta Google >

Informagges

(@ Ver opcdes de ajuda >

Depois de confirmar que estd acessando sua conta UFMS, selecione a sec¢ao
“Seguranca”, presente no menu lateral a esquerda da tela.

@© Conto do Google B

C % myaccount.google.com/Zpli=1 ® % & ansrima

Google Conta Q  Pesquisar na Conta do Google

@ Inicio
5 informagdes pessoais

© Dados e privacidade
Ola, I

Gerencie suas informag@es, privacidade e seguranga para que o Google atenda suas necessidades. Saiba mais @

2, Pessoas e compartilhamento

B3 Pagamentos e assinaturas
Transferir seu conteudo

@ sobre @ 9 Trensfira seu e-mail e arquivos do Google
@@g Drive para outra Conta do Google

Privacidade e Sua conta esta protegida
personalizagédo AVerificagdo de seguranga analisou
Veja os dados na sua Conta do Google sua conta e ndo encontrou agdes

e escolha qual atividade sera salva recomendadas

para personalizar sua experiéncia no

Google

Gerenciar seus dados e sua privacidade Mais detalhes

Check-up de privacidade

Escolha as configurages de privacidade ideais para vocé com este
quia explicativo

Privacidade  Termos  Ajuda  Sobre Fazer o Check-up de privacidade
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Ja na aba “Seguranca”, selecione a opg¢do “Verificacdo em duas etapas”, presente
na se¢ao “Como vocé faz login no Google”.

gle Conta Q Pesquisar na Conta do Google

Inicio

Informacdes pessoais
Dados e privacidade
Seguranga

Pessoas e compartilhamento

Pagamentos e assinaturas

Sobre

Seguranca

Configuragdes e recomendagdes para ajudar vocé a manter sua conta segura

Sua conta esta protegida

A Verificagdo de seguranca analisou sua conta e ndo encontrou agdes
recomendadas

Mais detalhes

Atividades de segurancga recentes

O login com a verificagdo em duas etapas foi _

desativado

Novo login em Windows |
Novo lagin em Windaws |

Revisar atividades de seguranca (5)

Como vocé faz login no Google

Mantenha estas informag@es atualizadas para nunca perder o acesso a sua Conta do Google.

© Verificagdo em duas etapas A verificac@o em duas etapas esta desativada

2 Chaves de acesso e de segurancga ]
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Independente de qual meio de ativa¢do escolher, lembre-se de clicar no botao
“Ativar a verificacdo em duas etapas” apds adicionar o meio desejado. Vocé
receberd um e-mail confirmando que o método foi ativado logo apds clicar no
botdo.

< Verificacao em duas etapas

Ativar a verificagcao em duas etapas

Use uma camada extra de seguranca para evitar que
hackers acessem sua conta.

A menos que voceé faca login usando uma chave de
acesso, sera necessario concluir a sequnda etapa mais
segura disponivel na sua conta. Vocé pode atualizar
suas segundas etapas e opgdes de login nas configura-
¢oes quando quiser. Acesse as Configuractes de
segurancac

Ativar a verificagdo em duas etapas

Abaixo, seguem os trés meios de ativacdo que recomendamos que sejam
utilizados.

3.1 - Solicitacao do Google

D Solicitacdo do Google

Para que esse método funcione, sua Conta do Google precisa estar conectada no
dispositivo para que vocé receba uma solicitacao.

Ao fazer login na sua Conta do Google, vocé selecionara uma opg¢ao em seu
dispositivo, logo apds a aparicao de uma notificacao, para confirmar sua
identidade.

Basta selecionar uma opc¢ao confirmando que é vocé quem esta tentando realizar
o login, e, apds seguir as orientagGes apresentadas na tela, seu login sera
confirmado.
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3.2 - Numero de telefone

:' Numero de telefone

Para que esse método funcione, sua Conta do Google deve ter um nimero de
telefone cadastrado, para que a mesma possa enviar o SMS e possiveis alertas de
segurancga.

Ao fazer login na sua Conta do Google, vocé recebera uma notificagcdo via SMS no
numero de telefone cadastrado, aguarde que o cédigo chegue e insira 0 mesmo
no campo que sera mostrado na tela de login da sua Conta do Google.

3.3 - Authenticator

[
I_Eg_l Authenticator

Em vez de esperar mensagens de texto, receba cédigos de verificacdo de um app
autenticador. Essa opcdo funciona mesmo quando o dispositivo estd off-line.

A primeira etapa é realizar o download do aplicativo Google Authenticator na
Play Store (Android) ou na App Store (iOS). Fique atento e garanta que o
aplicativo que sera instalado seja o legitimo da Google, evitando semelhantes
ou copias. Caso prefira, acesse um dos links abaixo para garantir acesso a
aplicagao oficial.

- Link para Play Store (Dispositivos Android):
https://play.google.com/store/apps/details?id=com.google.android.app
s.authenticator2&hl=pt BR&pli=1

- Link para App Store (Dispositivos iOS):
https://apps.apple.com/br/app/google-authenticator/id388497605

.'(.

(icone do aplicativo Google Authenticator)

Apds o download do aplicativo, ocorrerd um momento onde vocé escolherd o
e-mail de registro, selecione um e-mail que NAO seja seu e-mail institucional,
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caso contrario vocé podera ficar sem possibilidade de realizar o login em seu
e-mail.

Depois de ter realizado seu cadastro no aplicativo, selecione a opgao “Configurar
o autenticador”

[+ Configurar o autenticador |

Para sincronizar o app e sua conta:
Passo 1: Abra o app no dispositivo;

Passo 2: Clique no botdo “+” presente no canto inferior direito da tela de seu
dispositivo;

Passo 3: Selecione qual método de configuracdo deseja;

Passo 4: Leia o QR Code que aparece na apds clicar no botao “Configurar o
autenticador”, caso seu dispositivo consiga ler o QR Code, caso contrdrio, clique
na opcao “Nao consegue ler o codigo?”.

Configurar o app autenticador

+ No app Google Authenticator, toque em +

= Selecione Ler QR code

Nao consegue ler o codigo?

Cancelar JAvancar

Apds cadastrar o cddigo, clique no botdo “Avancar” e insira o cddigo que aparece
no aplicativo.

E importante notar que o cdigo se renova automaticamente a cada poucos
segundos, assim garantindo a seguranca do método, vocé pode acompanhar o
temporizador a partir do reldgio que é mostrado a direita do cddigo.
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4 - Conclusao

ApOs realizar as etapas descritas no 32 capitulo deste guia, sua conta
institucional UFMS estara protegida. Lembre-se que, apesar da autenticacdo de
dois fatores (2FA) ser uma excelente camada extra de seguranca para proteger
sua conta institucional, de acordo com o Paragrafo Ill do art. 152, do Capitulo I,
da Instrugdo Normativa n? 12/2025-AGETIC/RTR/UFMS, é obrigacdo do usuario
“manter sob sigilo credenciais de acesso, observado o disposto na normativa de
uso de recurso de Tecnologia da Informag¢do e Comunicacao - TIC e demais
normativos vigentes”.

Lembre-se: a seguranca digital ¢ uma combinac¢do de tecnologias e
comportamento consciente. A autenticacdo de dois fatores é um passo
importante, mas seu cuidado é essencial para garantir que suas informacoes
permanecam protegidas.

Caso queira entrar em contato a Agetic, abaixo, segue nossos canais de
atendimento:

Suporte via chamada de telefone: (67) 3345-7292;
Suporte via Whatsapp (apenas mensagens): (67) 3345-7258;

E-mail: suporte.agetic@ufms.br.
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